
面對潛在風險

對抗假訊息

特定國家利用假訊息操弄民主國家的輿論，影響民意、政局，為侵略營造有利條件，這種資訊戰是
當前戰略趨勢，也是臺灣的處境。了解假訊息如何造成影響並採取行動破解，能讓我們的民主產生
抵抗力，更能對抗敵軍入侵等各種重大危機。

  假訊息怎麼影響我們？

敵對國家發動資訊戰的目的，是透過偏頗的假訊息激化我們社會的群體對立，使得彼此無法溝通，
以幫助敵人達成政治或戰略目標。運作方式包括

  爭議議題煽風點火：利用假帳號在匿名粉專、論壇、Line 群組，針對爭議議題在不同陣營以
極端言詞加劇社會對立

  洗版擴大影響力：大量製造聳動、真假參半、容易轉發的圖文，刺激接收者轉發的意願，擴大
觸及、加劇假訊息的輿論影響力

  讓大眾不再相信專業媒體：攻擊媒體機構、貼對方側翼標籤，削弱其報導的可信度，讓大眾把
注意力放在假訊息

  操弄民意、影響集體政治行為：越多人認同、轉發假訊息，社會對立激化下，操作者就能影響
投票意向或鼓吹暴動發生，進而讓大眾對民主失去信心，達成其政治目的

  如何對抗假訊息？

敵國發動資訊戰，目標在摧毀臺灣人對民主和國家自主的信心，每個人都要像對抗詐騙集團那樣提
高警覺並採取行動，才能阻止假訊息危害臺灣。對抗假訊息，你可以這樣做

  轉發資訊前，停下來、想一想
1.	這是一則有事實基礎的資訊，或只是個人的揣測、看法？
2.	這則資訊讓我有什麼感覺？是不是有什麼目的？
3.	這則資訊的作者是誰，真的有這個人嗎？
4.	我從哪裡獲得這則資訊？這個管道有公信力嗎？
5.	有沒有其他媒體也報導了這則資訊？
6.	這則資訊有沒有寫發布的時間？這是最新的消息嗎？

  運用有公信力的平台查證
	⊘ 行政院即時新聞澄清專區
	⊘ 台灣事實查核中心（國際事實查核聯盟 IFCN 認證機構）
	⊘ MyGoPen 麥擱騙 LINE 群組（國際事實查核聯盟 IFCN 認證機構）

更多資訊戰相關資訊，見《資訊戰、然後呢？》

對抗假訊息
關鍵四原則

不製造、不輕信
不轉傳、勤査證
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《公民行動指南》

救援靠互助及日常演練

面對戰場環境，無論是槍戰或爆炸造成的破壞，又或是傷亡的景象，除了帶來心理上的震撼，更代
表急需公民互助投入救援。但處理外傷、尋找生還者等工作，都需要專門知識及演練作為基礎。

平時可透過以下管道，獲得學習和演練的機會

	⊘ 消防署提供的急救學習管道，了解如何參加急救技術員訓練，或向各縣市消防局提出救護教學
申請
	⊘ 瞭解防災士培訓課程
	⊘ 關注各縣市民安演習舉辦時間地點，到場參觀以了解民防應變流程和措施
	⊘ 參加自己所屬機關舉辦的防災、急救演練
	⊘ 政府提供的防災手冊
	+ 大多數縣市政府近年都有編製在地防災手冊，內容包括通用防災資訊，部分縣市政府還針對

地區特有災害做詳細說明。如何找到各縣市的防災手冊？
	+ 國防部出版的全民國防手冊
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面對潛在風險

現在就參與守護臺灣
要讓臺灣獲得完整守護，除了每個公民擁有基本的危機與災害應變能力外，還需要更多決心守
護臺灣的人加入軍隊、參與半官方民防組織或民間自組的民防協會，讓國防、民防的力量都更
加堅實。透過以下管道，用行動保護我們的家園。

加入軍隊，成為職業軍人

職業軍人擁有專業軍事知識，具備使用關鍵武器的技能，還能和軍中同袍合作推動軍事科技及
制度革新，是守護臺灣的關鍵。

成為職業軍人的方式，可查閱國軍人才招募中心募兵資訊

加入各地民防團隊

一般民眾如果希望能在臺灣遭遇危機時，用行動守
護臺灣，只要未滿 70 歲，可向各地方警政單位洽
詢，經遴選後參加協助治安、交通、消防、醫護等
民防事務的各類任務大隊

各類民防團隊依其編組性質，在平時與戰時肩負的
任務為

  平時
協助政府部門進行防災、救災、維護地方治安及交
通等工作

  戰時 
支援軍隊、協助搶修軍事設施、傳遞軍事訊息、救
治戰爭傷患等軍事勤務
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《公民行動指南》

學習防衛和急救技能

因應中國併吞臺灣的威脅，以及內部傾向敵方的團體可能造成的潛在危機。近年來，陸續有公民自
組民防協會提倡防衛意識，或是開辦相關課程活動，凝聚公民力量。可上網搜尋以下技能相關課程，
共同守護臺灣

	⊘ EMT 緊急救護課程
	⊘ 防災演練課程

製作自己的行動指南

守護臺灣除了需要具體的國防力量，更需要每個像你我一樣的公民，在日常生活中就開始行動。不
管是了解各種應變危機及災害的對策，或是具體的模擬練習。從閱讀完這本《公民行動指南》開始，
你可以照著手冊中的資訊展開準備，我們在手冊最後也為你準備了檢核表格和建議清單。

你也可以進一步搜尋更多資訊，製作屬於自己的行動指南，或是和親友一起開始計劃如何在遭遇危
機時團結行動，保護自己也守護臺灣。

寫下你能如何參與守護臺灣

	⊘ 人身安全防護課程
	⊘ 體能訓練課程
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